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  ١ هاي تلكامدر شبكه Diameterارزيابي امنيتي پروتكل 

  عادي: يبندطبقه  

  مقدمه ١

با توجه به اينكه اينترنت اشياء به طور گسترده در  ؛است مشكل امروزه تصور زندگي بدون ارتباطات از راه دور
را فلج  هاآنتواند يابد، اختلال در شبكه موبايل ميهاي شهري گسترش ميفرآيندهاي صنعتي و و زيرساخت

هاي اتومبيل، باعث وقايع بحراني مانند افت هاي هوشمند يا دستگاههاي اتفاقي در خانهكند؛ و علاوه بر وقفه
  طع برق و در نهايت نارضايتي مشتريان اپراتورها شود.ترافيك، ق

نسخه  LTEعلاوه بر سرعت بالا داراي خطرات امنيتي زيادي است. در واقع  LTEيا همان  4Gسرويس 
اند. در هر در آن بهبود يافته GSMاست، كه بسياري از مشكلات  GSMجديدتر شبكه تلفن همراه پس از 
هاي اخير كشف شده است؛ اين توسط محققان در سال LTEهاي شبكه حال نقاط ضعف امنيتي زيادي در

را تغيير دهند يا كاربران  هاآندهد به اطلاعات مشتركان دسترسي پيدا كرده، ها به مهاجمان امكان ميضعف
  ب يا فيشينگ هدايت كنند.هاي مخررا به سايت

 ٢سيگنالينگ (پروتكل 7SS كنند، كه ماننداستفاده مي ١Diameter signalingاز پروتكل  G4هاي شبكه
ها و توزيع اطلاعات در براي تأييد اعتبار و مجوز پياماين پروتكل هاي امنيتي هستند. صحاوي نق سيستم)

دهد به مهاجمان اجازه مي Diameter ها در پروتكلپذيريدر واقع آسيب شود.استفاده مي 4Gهاي شبكه
 اعمالي نسل قبل يهامانند شبكهروي مشتركين و اپراتورهاي موبايل در همان محدوده  باًيتقر را يحملات

 يبرا يقو يبريسا تيامن، ها وابسته هستندبه شبكهبيشتر كه مردم نسبت به گذشته با توجه به ايند. كنن
موبايلي و هاي در اين مقاله وضعيت فعلي حفاظت شبكه. مهم است اريتلفن همراه بس يهمه اپراتورها

  دهيم.را مورد بررسي قرار مي 5Gهاي نوظهور پيامدهاي امنيت شبكه

  هاصول و روشا ٢

هاي ارتباطي استفاده هاي شبكه در شبكه) براي تبادل داده بين دستگاهSS7( سيستم سيگنالينگ پروتكل
تدوين شد، فقط اپراتورهاي خط ثابت به اين شبكه دسترسي داشتند؛  SS7شود. هنگامي كه استاندارد مي

                                                   

 

 
 نياست. ا ياانهيرا يهاشبكه يبرا )AAA( يو حسابدار كنترل دسترسي ، مجوزتيهو ، پروتكلي به منظور احرازDiameterپروتكل  ١

 .است نترنتيدر مجموعه پروتكل ا اپليكيشن هيلا يهاپروتكل متعلق به و RADIUS ي پروتكل، تكامل يافتهپروتكل
شود. همچنين براي شناسايي وضعيت اتصال هاي سيگنالينگ استفاده مينوعي پروتكل است كه براي تلفيق داده signalingپروتكل  ٢

 شود.) نيز استفاده ميVoWLA هاي شخصي يا واحدهاييا رايانه IP تلفن( VOIPهاي ها يا پايانهبين تلفن



 ٢ رش نتايج ارزيابیگزا

  عادي: يبندطبقه  

و به مهاجمان امكان  يستن منزويامروزه اين شبكه اما بنابراين امنيت آن از اهميت زيادي برخوردار نبود. 
هاي آن سوءاستفاده كرده، تماس و پيام كوتاه را قطع كند، سيستم پرداخت را دور بزند، از صدهد از نقمي

  هاي موبايلي سرقت كند و يا بر عملكرد شبكه تلفن همراه تاثير بگذارد.حساب

 SS7 يتيكنند، اما مسائل امنياستفاده م Diameter signalingپروتكل از  ديجد 4G يهاشبكهامروزه اگرچه 
هاي مختلف نسل نيو تعامل ب 3Gو  2G يبانياز پشت ديتلفن همراه با ياپراتورها رايز ؛همچنان پابرجاست

مستعد تهديدهاي  Diameterدهد پروتكل علاوه بر اين، تحقيقات نشان مي. حاصل كنند نانيشبكه اطم
 يمحافظت يهاكيو تكن تلقي كردهتر يرا جد SS7 يتيتلفن همراه مسائل امن ياپراتورها مروزها مشابه است.

 .كننديم يسازادهيرا پ

ي كه از شبكه كارشناسان اقدامات مهاجمان، GTP هايو شبكه Diameter ، پروتكلSS7 براي ارزيابي امنيت
را  مناسب ياقدامات حفاظت. در صورتي كه اپراتور كننديم يسازهيرا شبكنند استفاده مي يخارجخانگي يا 

را به شبكه اپراتور بفرستند و گستره  پروتكل لايه اپليكيشن هايدرخواستتوانند مهاجمان ميانجام ندهد، 
  .وسيعي از تهديدات را هدايت كنند

كند و افراد، ) در سراسر جهان را متحد ميMNOتلفن همراه ( شبكهاپراتورهاي  ،سيگنالينگهاي شبكه
 يبرا ستمياكوس نيادهند. را به يك اكوسيستم يكپارچه موبايل پيوند مي IoT هاي هوشمندمشاغل و دستگاه

 ياساس يهاصحال، نق نيبا اد. دار يدهندگان خدمات بستگارائهعملكرد به  ايمن،حفظ ارتباطات مطمئن و 
را در  هاآنه، شبك زاتيتجه يكربنديپ يو خطاها) SS7 ،Diameter ،GTP( سيگنالينگي هادر پروتكل
  دهد:يقرار م زير يتيامن ديشد يدهايمعرض تهد

 ) حمله منع سرويس شبكهDoS( 

 نامشترك تيموقع يابي، ردهاكوتاه و داده امي، پصوتي تماس شنود: يخصوص مينقض حر 

 سيگنالينگبرداري كلاه 

 )به طور بالقوه 5G يو حت 3G  ،4Gمانند( تكنولوژيمختلف  يهانسل يي، همگرانيعلاوه بر ا
  .آورديپروتكل را به ارمغان م چندهايي با استفاده از و حمله ديجد يهايريپذبيآس

هاي ناشي از تنظيم نادرست تجهيزات پذيريها در معرض آسيببا وجود اقدامات حفاظتي كافي، همه شبكه
براي حل اين  كه با ابزارهاي موجود قابل حل نيستند، وجود دارند. SS7هاي موجود در ساختار صيا نق

، نظارت منظم بر ترافيك رويكرد جامعي كه تركيبي از تحليل امنيتي، ايستايي وضعيت شبكه، مسئله
، امنيت بيشتري در برابر مجرمان ايجاد خواهد هاي غيرمجاز استو تشخيص به موقع فعاليت سيگنالينگ

  كرد.

ي را اجرا محافظت يهاكيتكن هاآن ليدل نياست، به هم شيرو به افزا SS7 تياپراتورها از امن يسطح آگاه
 تيدر امن يروند مثبتهاي اخير سال طياما ؛ ندبود اتديتهد عانوامستعد ها ، شبكه٢٠١٥در سال  .كنندمي



  ٣ هاي تلكامدر شبكه Diameterارزيابي امنيتي پروتكل 

  عادي: يبندطبقه  

- ٢٠١٨هاي امنيتي انجام شده در طول دوره زماني اين گزارش نتايج ارزيابي. مشاهده شده است هاشبكهاين 
. همچنين به دهدنشان ميرا  يجنوب يكايو آمر قاي، آفرايدر اروپا، آس ياپراتور مخابرات ٢٨از طرف  ٢٠١٩

  پردازد.مي Diameterهاي بررسي وضعيت شبكه

  Diameterنماي كلي تهديدات  ٣

اتفاق نيفتاده است. بزرگترين تهديد (كه  Diameterهاي ي در امنيت شبكهزياد در دو سال گذشته پيشرفت
  بود. ٣منع سرويس شده است) حمله ييشناسا مورد آزمايشتلفن همراه  يهادر تمام شبكه

غير مستقل)  5G )5Gهاي گذارد. اولين نسل شبكهتاثير مي 5Gو  4Gهاي ملات بر كاربران شبكهاين ح
برد. را به ارث مي LTEهاي موجود در پذيريكليه آسيب 5G درنتيجه است LTEشبكه  يبر هسته يمبتن

 انتقال مشتركان به موارد يكاربر، به دست آوردن اطلاعات حساس و در برخ يمكان تيموقع يابيمانند رد
 نيبه ا Diameterموجود در پروتكل  يهايريپذبيآس ريسا ها.و ناامن كردن اين شبكه 3G يهاشبكه

كرده و اطلاعات حساس مشترك را كه  يابيتوانند مكان مشتركان را رديم يخارجعاملان كه  استمعن
در خدمات  موجود يهاتيآورند و از محدودد، بدست ناستفاده كن يتماس صوت شنود يبرااز آن د نتوانيم

 4Gهاي بايد بهبود امنيت شبكه 5Gبنابراين اولين قدم محافظت از مشتركان  تلفن همراه استفاده كنند.
  باشد.

هاي تلفن همراه اتفاق هاي امنيتي در شبكهصبرداري از نقبه طور كلي تهديداتي كه با استفاده از بهره
  زير است:افتند شامل موارد مي

 افشاي اطلاعات مشتركان 

 افشاي اطلاعات شبكه 

 شنود ترافيك مشتركان 

 برداريكلاه 

 حمله منع سرويس 

 افشاي موقعيت مكاني مشتركان 

  بررسي شده است: ١جدول شماره  هاي اخير درميزان برخي از اين تهديدات در سال

                                                   

 

 
٣ denial of service 



 ٤ رش نتايج ارزيابیگزا

  عادي: يبندطبقه  

  ٢٠١٩  ٢٠١٨  ٢٠١٧  تهديدات

  %١٠٠  %١٠٠  %١٠٠  نااطلاعات مشترك يافشا

  %٧٥  %١٠٠  %١٠٠  نايت مكاني مشتركعافشاي موق

  %١٠٠  %١٠٠  %١٠٠  حمله منع سرويس

  %١٠٠  %١٠٠  %٧٥  افشاي اطلاعات شبكه

 خاص ديتهد كيتوسط  دهيدبيآس Diameter يهادرصد شبكه:  ١جدول شماره 

مانده ها مانند افشاي موقعيت مكاني مشتركان يا ساير داده، IMSI٤افشاي اطلاعات مشتركان به معناي نشت 
شبكه  يكربنديپ يهااز نشت داده ناشياطلاعات شبكه  يافشا .است مشتركان پروفايلمشخصات  ايحساب 

SS7 اختلال  ي تلفنيهاتماسدر دهد تا يم امكان مهاجمبه  نامشترك كيتراف شنودخاص  يهاروش. است
   .كند شنودكوتاه كاربر را  يهااميپهمچنين و  را به تماس ديگري هدايت كند هاآنكرده يا  ايجاد

برداري، شنود ترافيك و آورند. كلاههمه تهديدات ذكر شده خطرات مالي و اعتباري براي اپراتورها به وجود مي
ممكن است منجر به خسارات مالي قابل حمله منع سرويس به طور مستقيم بر مشتركان تاثير گذاشته و 

 كي، ٢٠١٨ات در سال طبق تحقيق د.شو مشتركان بودندسترس توجه، نقض حريم خصوصي و اختلال در 
از  گانيبه منظور استفاده را تواننديمهاجمان م اند.هبود ريپذبيآس هايبردارها در برابر كلاهسوم شبكه

آمار مربوط به . در گزارش امسال ها را بردارندتيمحدود ،Diameter يهادر شبكه يخدمات ارتباط
هايي كه با استفاده از از مكانيزم شدههاي آزمايشتقريباً همه شبكه زيرا شده استحذف  يبرداركلاه

كنند يا اين آزمايشات خارج از محدوده پشتيباني نمي ،گيرندهاي شناخته شده مورد حمله قرار ميروش
دور  ، مهاجمان قادر بهانجام شد يبرداركلاهمربوط به  شاتيآزما ها هنگامي كهدر اين نمونه باشد.آزمايش مي

در برنامه نرخ  يخدمات نيكه چن يزمان يحت اپراتور هستند و از خدماتمربوط به  يهاتيمحدودزدن 
  كنند.، استفاده ميمشتركان گنجانده نشده است

در  هاآنسازي وجود دارد؛ اما پياده Diameter هايدر شبكه كوتاه پيام جلوگيري از شنودهايي براي روش
، درعوضدهند. انتقال نمي 4Gهاي كوتاه را از طريق آزمايشات مشكل است. اكثر اپراتورها هنوز پيام

شوند. در سال پذير ميآسيب SS7يابد و به مسائل امنيتي تغيير مي 3Gشبكه هاي مشتركان به دستگاه

                                                   

 

 
رقمي به منظور شناسايي  ١٥شود. اين شماره كارت ذخيره مييك شماره شناسايي منحصر به فرد جهاني است كه درون سيم ٤

 شود.) استفاده ميGSM( سامانه جهاني ارتباطاتدستگاه در 



  ٥ هاي تلكامدر شبكه Diameterارزيابي امنيتي پروتكل 

  عادي: يبندطبقه  

 ياز سه فناور يكيتنها همچنين  اند.پذير بودهآسيب كوتاه پيام شنودبه  SS7هاي درصد از شبكه ٨٦، ٢٠١٩
  كند.استفاده مي Diameterاز پروتكل  4Gهاي هاي كوتاه در شبكهبراي انتقال پيام موجود

درصد  ٥٨توانند در مي هاتماساين . دكننهاي صوتي استفاده ميبراي تماس ٥SIP از پروتكل G4هاي شبكه
 شوند. شنود SS7هاي آزمايش شده از شبكه

  پذيريآسيب ءمنشا ٤

ها مكان واقعي شبكه آشكار كرده است. Diameter هاي ساختاري را درصنق ،ارزيابي امنيتي خارجي
  كند.را تاييد نمي براي مشتركان سيگنالينگهاي يا شبكه مبداء پيامكنند مشتركان را بررسي نمي

نسل دوم گ سيگنالين هايپيام( ٦رومينگرا به مشتركان  سيگنالينگهاي توانند پيامهاي اپراتور ميشبكه
GSMAو  بداء) ارسال كنند. اگر آدرس مIMSI  آن  با همان اپراتور مطابقت داشته باشند، بنابراينمشتركان

تواند در طول انتقال اصلاح شود، . با اين حال آدرس منبع ميمشترك مورد نظر است يخانگ ةشبك ،شبكه
شبكه  كياز  كيكه تراف يفقط در صورت سيگنالينگ كيداد كه تراف صيتشخ نانيبا اطم توانيم نيبنابرا
  است. يخود اپراتور ارسال شود، جعل نيبه مشترك يخارج

كه  است GSMAسل سوم ن سيگنالينگ هايپيامخطا در تشخيص موقعيت مكاني واقعي مشتركين مربوط به 
اي مشترك هر شبكهدر كه  يياز آنجاشوند. هاي خانگي اپراتور فرستاده ميبه شبكه رومينگاز شبكه 

فقط  اميمجاز بودن پ نييتعهايي را به شبكه خانگي مشترك ارسال كند، تواند چنين درخواستمي رومينگ
مشترك در واقع در  ايكنند كه آ يبررس دياپراتورها با ليدل نيبه هم؛ است رممكنيآن غ يبر اساس پارامترها

 دهديارجاع م يقبل يمكانموقعيت  يهارا در برابر داده ديجد يهااست و درخواست رومينگشبكه در حال 
 كيتراف قيدق لينظارت مداوم و تحلكنند، نياز به برداري ميها بهرهصحملات پيشخوان كه از اين نق. يا خير

ي عدم بررسي شبكه و موقعيت هاپذيريآسيب حملات موفقي كه از ١شكل شماره در  دارند. سيگنالينگ
  بررسي شده است. ،كننداستفاده مي مكاني مشتركان

                                                   

 

 
مورد استفاده قرار  ايچندرسانه هاي ارتباطات session ارتباطي است كه به صورت گسترده براي كنترل سيگنالينگيك پروتكل  ٥

كنترل شروع،  SIP پروتكل. شوداستفاده مي IP هايدر كنترل ارتباطاتي همچون انتقال صدا و ويدئو بر روي شبكه SIP گيرد. ازمي
 .دهدرا انجام مي session تغيير و پايان

 .دهي نداردپوشش  راهي براي دريافت اطلاعات و سيگنال در خارج از كشور يا در مناطقي كه اپراتور ٦



 ٦ رش نتايج ارزيابیگزا

  عادي: يبندطبقه  

 

 (درصد حملات موفق) شونديكه باعث حمله م ييهايريپذبيآس:  ١شكل شماره 

  سرويس منعحمله  ٥

را با استاندارد  4G هاآن كنند.يفكر م متيق ه مسائلي به جزمشتركان بانتخاب يك اپراتور موبايل، هنگام 
دهد ينشان م Diameterدر مورد  قاتيتحق .كننديمرتبط مبالا باند  يو پهنا تيفياز خدمات با ك يخاص

ها مستعد حملات منع سرويس اكثر اين شبكه؛ است سيسرو حمله منع 4G كاربران يبرا ديتهد نيبزرگتر
ممكن است باعث  4Gي هاشبكه دراختلال عملكرد نيز از اين حملات مصون نيستند.  5Gهاي بوده و شبكه

هاي هاي ارتباطي ديگر افراد نيستند، بلكه دستگاههاي اصلي سرويسكنندهمشتركان شود. مصرف رويگرداني
سيستم هشدار كه در  :هاي موبايل حساس هستندها به خرابي در شبكهاين دستگاه. اشياء هستنداينترنت 

شهر هوشمند كه  يهاستميسشوند، هاي صنعتي كه آفلاين ميشود، سنسورحين شرايط ضروري فعال نمي
 نترنتيش سرعت ااز كاه يشتريب اريبس بالقوه عواقب موارد نيهمه ا؛ توانند ارتباط برقرار كنندينم گريد

  .دارد يكاربران خانگ يبرا

عداد اندكي از نها تشود؛ زيرا تدر اين گزارش حمله منع سرويس فقط در مشتركان شخصي در نظر گرفته مي
شوند را مورد آزمايش اي كه منجر به اختلال در عملكرد شبكه تلفن همراه ميتوانند عناصر شبكهاپراتورها مي
كنند كه از خود محافظت موفقيت مهاجمان به اين معنا نيست كه اپراتورها تلاش مينرخ پايين قرار دهند. 

 ييهادر شبكههاي ارائه شده . بسياري از روشخود نداشتند يهارا در شبكه يعملكرد نيچن هاآنزيرا  ؛كنند
 LTEو صوت در  MME در مك؛ مانند پياخواهند بود استفادهبيمدرن هستند  يكه فاقد سازوكارها

)VoLTEهايي كه از ). در شبكهVoLTE توانند يكنندگان مشيآزماكنند، هاي صوتي استفاده ميبراي تماس
هايي بدون اين عملكرد، . و حتي در شبكهو خدمات را كاهش دهند انتقال داده 3Gرا به  انمشترك

43%

57%

عدم بررسي شبكه مشتركان

عدم بررسي موقعيت مكاني واقعي مشتركان



  ٧ هاي تلكامدر شبكه Diameterارزيابي امنيتي پروتكل 

  عادي: يبندطبقه  

درصد  ٢شكل شماره  كنند. دستكارينادرست به طور هاي دريافتي را هاي اپراتور ممكن است پيامدستگاه
  دهد.آميز منع سرويس را نشان ميحملات موفقيت

 

 DoS زيآمتيدرصد حملات موفق:  ٢شكل شماره 

اين امر ، كه ودكندتر ش يابطور قابل توجه اي افتهياتصالات كاهش  جاديا است شدهباعث  يشيحملات آزما
متصل  3Gدر حالت  دارد. در بعضي موارد، دستگاه مشتركان مجدداًمشتركان را از استفاده از اينترنت بازمي

را كاهش  نااطلاعات شبكه و مشترك يدهند كه خطر افشايم انجامرا  ياپراتورها اقدامات امروزه شود.مي
چندان سخت  يحملات ني، دفاع در برابر چنقتيدر حق .هستند يحملات بعد يها مبناداده نيا رايدهد، زيم
ها درصد شبكه صدهنوز  .دهديارائه ماطلاعات حفاظت  يبراي را يحلهااهاطلاعات ر تيو بازار امن ستين

 ٣شكل شماره در . است يفعل يهاحلراه يدهنده ناكارآمدنشان نيهستند و ا ريپذبيآس هاآننسبت به 
هاي عدم بررسي شبكه و موقعيت مكاني مشتركان استفاده پذيريحملات موفق منع سرويس كه از آسيب

  كنند، بررسي شده است.مي

 

 (درصد حملات موفق) شونديم سيوكه باعث حملات منع سر ييهايريپذبيآس:  ٣شكل شماره 

75%

25%

عدم بررسي شبكه مشتركان

عدم بررسي موقعيت مكاني واقعي مشتركان



 ٨ رش نتايج ارزيابیگزا

  عادي: يبندطبقه  

  افشاي موقعيت مكاني مشتركان ٦

كاربر  ها رديابي شود. بدين منظور از جعل هويتدرصد نمونه ٨٩تواند در موقعيت مكاني مشتركان مي
همانطور كه در  شود.مشتركان استفاده مي وقعيت مكانيبا درخواست م سيگنالينگبراي ارسال پيام  رومينگ

 ،باشد رومينگكاربر خطاب به مشترك آن  ،ها فقط در صورتي كه پيامشبكهبخش چهارم گزارش ذكر شد، 
تواند انجام دهد، مسدود ؛ زيرا كاري كه اپراتور مياست رممكنيامر غ نيا نيياما تعپاسخي را برگردانند.  بايد

متاسفانه اپراتورها  شود.اپراتور ارسال مي از يك شبكه خارجي به مشتركانهايي است كه كردن پيام
(ثبت موقعيت مكاني  eGLRها را انجام دهند. فقط يك شبكه با وجود پيكربندي توانند اين بررسينمي

Gatewayدهدميهايي پاسخ ن) در لبه شبكه، به چنين پيام.  

  افشاي اطلاعات مشتركان ٧

شماره موبايل،  به دست آوردنهاي زيادي كنند؛ مانند هاي مشتركان استفادهتوانند از پروفايلمهاجمان مي
 يپارامترها(نقطه دسترسي). همچنين پروفايل مشتركان  APNوضعيت دستگاه موبايل و پيكربندي 

منظور ه مهاجمان باين اطلاعات توسط  كند.را ذخيره مي خدمات تلفن همراههاي تيصورتحساب و محدود
  برداري قابل تغيير است.اهداف كلاه

 جاديا يبرا هاآنتواند به كليدهاي احراز هويت مشتركان دسترسي پيدا كرده و از علاوه بر اين يك مهاجم مي
هاي مشتركان را IMSIدهد كه استفاده كند. يك ايستگاه پايه جعلي به مهاجمان امكان مي هيپا ستگاهيا كي
شكل در  را انجام دهند. منع سرويسكرده و حملات  شنودهاي صوتي خروجي را دست آورده، تماسه ب

  ست.كنند بررسي شده اميزان حملاتي كه از افشاي اطلاعات پروفايل مشتركان استفاده مي ٤شماره 

 

 مشتركان انجام شده است. ليكه با استفاده از اطلاعات از پروفا زيآمتيدرصد حملات موفق:  ٤شكل شماره 

طور كه  . همانكردند دايپ يدسترس نامشترك يهاليبه پروفا تيكنندگان با موفقشيآزماها، در بيشتر نمونه
مشترك در هنگام واقعي هاي اپراتور از دريافت موقعيت مكاني گفته شد، دليل اين مسئله اين است كه شبكه

با اين حال، راه ديگري براي تشخيص يك  كنند.از يك شبكه خارجي غفلت مي سيگنالينگدريافت ترافيك 
وقعيت از جمله ارجاع متقابل مهاي دريافتي، وجود ندارد. فيلتر كردن صحيح پيام صحيحپيام جعلي از پيام 



  ٩ هاي تلكامدر شبكه Diameterارزيابي امنيتي پروتكل 

  عادي: يبندطبقه  

به نوبه خود، مانع از  نياجلوگيري كند؛ تواند از افشاي اطلاعات شبكه اپراتور و مشتركان ، مينامشتركمكاني 
 .شوديتر مدهيچيحملات پ

  شبكهافشاي اطلاعات  ٨

نياز به اطلاعاتي در مورد شبكه اپراتور دارند. به طور مثال براي ايجاد تر، مهاجمان براي انجام حملات پيچيده
هاي مورد آزمايش در آزمايشسرويس، مهاجمان بايد آدرس عناصر شبكه را بدانند. كليه حملات  منعحمله 

هاي تفكيك كردن پيام آميز بودند.موفقيتدر به دست آوردن اطلاعات در مورد تجهيزات شبكه خارجي 
هايي نياز به اين استفاده شده در حملات از پيام صحيح بسيار دشوار است. فيلتر كردن چنين پيامجعلي 

به هاي قبلي اپراتور موقعيت مكاني مشتركان را تاييد كرده و هر پيام دريافت شده را با پيام همسئله دارد ك
، ارجاع ريخ اياست كه درخواست از آن منشا گرفته است  يامشترك در واقع در شبكه ايآ نكهيا نييمنظور تع

 .دهديرا نم كياز تراف يليتحل نياجازه انجام چن هااپراتور زاتيتجهمتقابل دهد. امروزه 

  بنديجمع ٩

دهد موقعيت مكاني مشتركان را رديابي هايي دارد كه به مهاجمان اجازه ميپذيريآسيب Diameterپروتكل 
هاي اپراتور در استفاده از شبكه اپراتور و مشتركان را به دست آورند و محدوديت كنند، اطلاعات حساس

  ناامن متصل شوند. 3Gشوند كه مشتركان به ها، باعث ميند. بعضي از روشخدمات موبايلي را دور بزن

 يبرا يميمستق ديكه تهداند، پذير بودهسرويس آسيب منعهاي آزمايش شده نسبت به حمله كليه شبكه
  .است IoT يهادستگاه

بهبود  كه است. بنابراين مشتركاني 4Gدر حال حاضر ساختار غير مستقلي دارند، كه مبتني بر  5Gهاي شبكه
 4G يهامربوط به شبكه داتيتهد برابرهنوز هم در ، آورندبه شمار مي 5Gشبكه امنيت را از مزاياي 

  .هستند پذيرآسيب

  اپراتورها به يشنهاديپ اقدامات ١٠

 راي، زدارد تيواقع يگرياز هر زمان د شياكنون ب مسئله نيا. باشد تيشبكه اولو يدر طول طراح ديبا تيامن
ممكن  يدر مراحل بعد تيامن ياجرا يتلاش برا. كننديم 5G يهااپراتورها شروع به مقابله با ساخت شبكه

 زاتيتجه ديبه خر ازين ادياحتمال زاپراتورها به داشته باشد: در بهترين حالت،  يشتريب يهانهياست هز



 ١٠ رش نتايج ارزيابیگزا

  عادي: يبندطبقه  

دراز مدت كه بعداً برطرف  يتيامن يهايريپذبيممكن است اپراتورها با آس، در بدترين حالت، دارند ياضاف
  درگير شوند.شوند ينم

 يو خطاها داتيخطرات تهد نيا. شود ليشبكه كنترل و تحل لبههنگام عبور از بايد  سيگنالينگترافيك 
امر،  نيا ياجرا يبرا. شوديم قويتت GSMA يبا رهنمودها هانظارت ، اينكنديم ييرا شناسا يكربنديپ

 يرا در زمان واقع گناليس كياستفاده كنند كه بتوانند تراف ژهيو ديتهد ييشناسا يهاستمياز س دياپراتورها با
 يرگذاريها بدون تأثحلراه نيا. دهند صيتشخ يخارج هايميزبانرا توسط  غيرمجاز تيكرده و فعال ليتحل

 يبرا نيهمچن هاآنكنند. يرا مسدود م غيرمجاز يهااميدر دسترس بودن مشتركان، پ ايبر عملكرد شبكه 
 .محافظت انتقال دهند يهاستميس رياطلاعات را به سا تواننديم ييكارآ افزايش

  مراجع ١١
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